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長崎県内の事業所で
ランサムウェア被害発生！！

☑バックアップの適切な保管【3･2･1ルールの実践】

☑システムを最新の状態に保つ

VPN機器やリモートデスクトップサービスに

ぜい弱性が無いか確認する。

☑ID･パスワードを初期設定・統一しない
各システムのパスワードを同じものにしたり、
初期設定のままにすると、簡単に侵入されます。

-------被害に遭ってしまった場合に備える--------------------

ランサムウェアって？
パソコンに保存されている、ファイルを
暗号化した後、元に戻すことと引換えに
「身代金」を要求する不正プログラム

今年７月、県内の事業所で使用している

業務サーバなどが

ランサムウェアに感染しました。

データを３つ持つ（元データのコピーを２つ作成する）
２種類の異なるメディアでバックアップをとる
バックアップのうち１つは離れた別の場所で保管する(ｵﾌﾗｲﾝ)

被害防止対策
-------ウイルス感染を防ぐためには------------

長崎県警察本部
サイバー犯罪対策課



令和４年
企業・団体等へのランサムウェア被害件数
【都道府県警察から警察庁に報告があった件数】

参考

全国230件
１ 感染経路

２ 復旧に要した期間・費用

３ バックアップの取得・活用状況

サイバー犯罪被害に関する届出・相談などは最寄りの警察署
又は警察本部サイバー犯罪対策課に連絡してください。

長崎県警察本部生活安全部サイバー犯罪対策課 095-820-0110【内線3451～3453】

ＶＰＮ機器及びリモートデスクトップからの侵入が
８１%を占めています。

復旧に要した期間が１ヶ月～復旧中が４９%
費用については、1,000万円以上が46％
を占めています。

バックアップを取得
していた企業の内、

８１%が復元できなかった


