
 

 
セクストーションとは、「Sex（性）と Extortion（脅迫）」を合わせた造語で、「性

的なゆすり、脅し」を意味しています。 

SNS などで知り合った人物から、巧みな言葉で出会い系アプリなどを装った不正

アプリのインストールを勧められ、インストールしたところ、その不正アプリから連絡

先などを盗み取られ、金銭を要求される事案が発生しています。 

不正アプリのインストール対象には Android 及び iPhone の両方を標的としてお

り、注意が必要です。 

 

 

 

 

 

 

 

 

 

 

 

＜代表的な手口＞ 

１ SNS で知り合った相手と、チャットなどで交流を深めていきます。 

 

 

 

 

 

 

 

 

２ 親しくなるうちに、お互いに性的な写真を送り合うことを提案されます。 

 

 

 

 

 

 

あなたの裸の写真が見たいの。 
あなたが裸の写真を送ってくれたら、 
私の裸の写真もあなたに送信するわ。 

セクストーションに注意 



３ 誘いにのせられて、自分の性的な画像を送ってしまいます。 

 

 

 

 

 

 

 

 

４ SNS でのやりとりではなく、アプリを紹介し、そのアプリで今後はやりとりしよ

うと勧められます。 

 

 

 

 

 

 

 

 

５ インストールすると、連絡先データなどが抜き取られてしまいます。 

 

 

 

 

 

 

 

 

 

６ 性的な画像を知り合いに送られたくなければ、お金を支払うよう脅迫されます。 
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送ったよ。届いてる？ 

私の裸の写真はこのアプリに載せているから 
アプリをインストールして、そこから見てね。 
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あなたの恥ずかしい写真を、

知り合いに送られたくなけれ

ば、お金を支払って。 



被害に遭わないために 
 

１  自分の恥ずかしい写真や動画を、撮影したり、誰かに送

ったりしない。 

 

 

 

 

 

 

 

  ビデオ通話など、お互いしか姿が見えない環境でも、画面の映像を写真に 

 撮ることができます。 

 自分の恥ずかしい姿は、他人に見せないようにしましょう。 

 

 

２  信頼できないアプリをインストールしない。 

 

 

 

 

 

 

 

 

 

よく知らない人から教えられたアプリは、不正なアプリである可能性が高いで

す。公式のサイト以外からはアプリをインストールしないようにしましょう。 

また、公式のサイトであっても、レビューや開発者情報などを確認し、不審な

点があった場合はインストールを行わないでください。 

 

 

セクストーションに利用された不正アプリについて、トレンドマイクロ株式会社のブ

ログでも注意喚起が行われています。 

詳しくは 「国内で脅迫被害、マッチングアプリを装うモバイル不正アプリ」

（https://blog.trendmicro.co.jp/archives/30852）をご確認下さい。 

 

 

よくわからないサイト 

恥ずかしい写真 

 


